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Guia de instalacion, configuracion y uso del servicio de
VPN mediante PaloAlto Network Global Protect para
conexion segura a la red Administrativa de UNAPEC.
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Introduccion

Este una guia rapida de uso, instalacién y configuracion de la herramienta de VP de
PaloAlto Networks, en el mismo también se incluyen los procesos que deben ser
realizados para la solicitud de acceso y los aplicativos que requieren el uso de VPN
para funcionar en la red administrativa de la Universidad APEC.

éQué es Paloalto Networks Global Protect?

Paloalto Network Global Protect es la aplicacidon utilizada en la Universidad APEC
para el acceso a los recursos administrativos desde cualquier parte del mundo a
través de una conexiéon privada de red o Virtual Private Network (VPN). Los
colaboradores autorizados de la Universidad APEC pueden utilizar esta
herramienta para conectarse al campus y realizar las tareas administrativas.

¢ Qué necesito para conectarme a la red de la Universidad APEC?

Para conectarse a la red administrativa el usuario debe cumplir con varios
requisitos, estos son, pero no se limita a:

1. Ser empleado administrativo o tener una relacién comercial con UNAPEC.
2. Poseer credenciales validas provista por la Direccion de TI.
3. Contar con autorizacion previa de |la Direccién de TI.

Personal Externo

El personal externo o proveedor de servicio que requiera acceso a la VPN, deberd comunicarlo al
contacto directo con quien esté realizando la labor en la Universidad y este debera hacer el
requerimiento inmediato a la unidad de Seguridad de la Informacién de la Direccidn de Tecnologia,
via Service Desk.
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Personal Interno

La solicitud de autorizacién de uso de la VPN para usuarios internos debera ser realizada por el
encarado de drea o supervisor inmediato, a la unidad de Seguridad de la Informacion de la
Direccion de Tecnologia, via Service Desk.

¢Coémo me conecto a la red de la Universidad APEC?

Si posee una laptop administrativa suministrada por la Universidad APEC y cuenta con los
requisitos mencionados anteriormente, para conectarse a la VPN sélo debe seguir lo siguientes
pasos:

1. Luego de la laptop esté iniciada, buscar el icono de Paloalto Networks Global Protect en la barra
de iconos e ingresar gp.unapec.edu.do y luego presionar Connect.

GlobalProtect o

Bienvenido a GlobalProtect

lgp.unapec.edu.do ‘

%09 AM
£~ U

2. Ingresar las credenciales del correo administrativo requeridas por la aplicacion.

W Inicio de sesion de GlobalProtect *

rP=C

UNIV=ERSIDAD APSC
Iniciar sesién

Correo electronico, teléfono o Skype

;Mo puede acceder a su cuenta?

Opciones de inicio de sesién

Bienvenidos al portal de Office 365 Pro Plus de la
Universidad APEC - UNAPEC
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Una vez ingresada la contrasefia, le pedird la autenticacién de doble factor:

UNAP=C

UNIVERSIDAD APEC

aencarnacion@adm.unapec.edu.do
Aprobar solicitud de inicio de
sesion

© Enviamos una notificacion a su dispositivo movil.
Abra la aplicacion Microsoft Authenticator para
responder.

|:| Mo volver a preguntar por 14 dias
;Tiene problemas? Inicie sesién de otra manera.

Mas informacion

Bienvenidos al portal de Office 365 Pro Plus de la
Universidad APEC - UNAPEC

Una vez conectado a la VPN podra visualizar el mensaje “Conectado” en el cliente de Paloalto
Network Global Protect.

GlobalProtect - Bienvenido —

Conectado

Esta conectado de forma segura a la
red corporativa

Desconectar

Una vez conectado a la VPN podra acceder a los recursos como si estuviera localizado dentro de
las premisas de la Universidad APEC.
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¢Como me desconecto de la Red de |la Universidad APEC?

1.
barra inferior derecha.

2. Hacer clic en “Desconectar”

iComo instalar el cliente
Windows?

1. Abrir Microsoft Edge eiira |
2.

Hacer clic “derecho” en el logo del cliente VPN Paloalto Networks Global Protect, localizado en la

GlobalProtect - Bienvenido

Conectado
ctado de forma segura a la

conecta

red corporativa

de Paloalto Netwokrs Global Protect en

a direccidn web https://gp.unapec.edu.do/ en el explorador.

Ingresar utilizando las credenciales del correo administrativo. Si es requerido ingresar con factor

de doble autenticacion o two Factor Autentication, debe aceptar el mismo.

&5 Inicio de sesion de GlobalProtect

UNAP=C

UNIVERSIDAD APSC
Iniciar sesion

Correo electronico, teléfono o Skype

;No puede acceder a su cuenta?

Opciones de inicio de sesian

Bienvenidos al portal de Office 365 Pro Plus de la
Universidad APEC - UNAPEC
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3. Luego deingresar, hacer click en "Download Windows 64 bit GlobalProtect agent” y luego hacer
click en “salvar archivo"

wl GlobalProtect Portal xd -+

< O & https//gp.unapec.edu.do

7 paloalto

NETWORKS

GlobalProtect Portal

Download Wir

vs 32 bit GlobalProt

Download Windows 64 bit GlobalProtec

Download Ma

32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

Ejecutar el archivo descargado “GlobalProtect64.msi” e instalar el mismo en el equipo.
Nota: Necesitara credenciales con permisos de Administrador para instalar el cliente de VPN.
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OneDrive - Universidad APEC

OneDrive - Universidad APEC -
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4. Seguir las instrucciones de la pantalla para instalar el cliente.

ﬂ GlobalProtect — =

Welcome to the GlobalProtect Setup Wizardm paloalto

The installer will guide you through the steps required ta install GlobalProtect v4.1.6 on your
computer,

WARMNING: This computer program is protected by copiright law and international treaties.
Unauthonzed duplication or distnbution of this program, or any portion of it, may result in severe civil
or ciminal penalties, and will be prosecuted to the masimum extent possible under the law.

Cancel ¢ Back

5. Dar permiso a la aplicacidn para instalar los archivos necesarios en el sistema.
Nota: Serd necesario ingresar las credenciales de administradores

User Account Control =

Do you want to allow this app to make
changes to your device?

[ E 2fdbssmsi

Verified publisher: Palo Alto Networks
File origin: Hard drive on this computer

6. Luego de instalarlo, debe reiniciar el equipo para el correcto funcionamiento.
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7. Luego de la Windows iniciado, buscar el icono de Paloalto Networks Global Protect en la barra de
iconos e ingresar gp.unapec.edu.do y luego presionar Connect.

GlobalProtect l:l

Bienvenido a GlobalProtect

Por favor ingrese su direccién del portal

gp-unapec.edu.do

Conectar

8. Ingresar las credenciales del correo administrativo:

&® Inicio de sesion de GlobalProtect X

UNAP=C

UNMIV=ERSIDAD AP=C
Iniciar sesion

Correo electronico, teléfono o Skype

;Mo puede acceder a su cuenta?

Opciones de inicio de sesion

Bienvenidos al portal de Office 365 Pro Plus de la
Universidad APEC - UNAPEC
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9. Unavezingresada la contrasefia, le pedira la autenticacion de doble factor:

UNAP=C

UNIV=ERSIDAD AP=C

aencarnacion@adm.unapec.edu.do

Aprobar solicitud de inicio de

sesion

@ Enviamos una notificacion a su dispositivo mavil.
Abra la aplicacion Microsoft Authenticator para

responder.
|:| No volver a preguntar por 14 dias
;Tiene problemas? Inicie sesién de otra manera.

Més informacion

Bienvenidos al portal de Office 365 Pro Plus de la

Universidad APEC - UNAPEC

10. Una vez conectado a la VPN podra visualizar el mensaje “Connected” en el cliente de Paloalto

Network Global Protect.

GlobalProtect - Bienvenido

Conectado

Esta conectado de forma segura a la
red corporativa

Desconectar

11. Una vez conectado a la VPN podra acceder a los recursos como si estuviera localizado dentro de
las premisas de la Universidad APEC.
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Aplicativos que requieren el uso de VPN para funcionar fuera de Ia
Universidad APEC.

Para poder utilizar algunos sistemas administrativos y académicos sin estar conectado
fisicamente o en cualquiera de los recintos de la Universidad APEC, el colaborador debe tener
arriba el servicio de VPN para poder ejecutar:

1. CLASS

2. GP

3. XAS

4. PRENOMINA

Preguntas frecuentes

éTengo acceso a la VPN sin embargo tengo problemas de conexion?
Es posible que el programa Paloalto Netwokrs Global Protect se encuentre corrupto, si esto
sucede puede reinstalar el mismo utilizando el procedimiento descrito anteriormente.

éCambié mis credenciales recientemente y no puedo acceder a la red

institucional?
Comuniquese con el departamento de soporte de la Direccidn de TI.
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